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2.6. Nicht-funktionale Anforderungen

¢ 2.6.1. Ubersicht
+ 2.6.2. Produktqualitatsanforderungen

+ 2.6.3. Kategorien von
Produktqualitatsanforderungen

Folie 6

Barbara Paech Vorlesung - Software Engineering - SS 2005




HEIDELBERG

2.Beschreibungs-
techniken

—2.1. Modellierung

| 2.2. Objekt-
orientierung

| 2.3. Klassen-
diagramme

| 2.4. Zustands-
diagramme

| 2.5. Nutzungs-
beschreibung

> —2.6. NFR

~2.7. Rationale

2.6.1. Ubersicht: Welche NFR gibt es ?

Einflisse auf
Systemqualitat

| Prozessiberlegungen |

|Entwick|ungsmethode |

| Entwurfsiberlegungen |

| Verantwortlichkeiten |

| Umfeld des Projektes |

Produktiiberlegungen

Integration

Leistung

Kapazitat

Integritét

Usw.

|
|
|
| Sicherheit
|
|

|Externe Uberlegungen |

| Soziale Faktoren |

Wirtschaftliche
Faktoren

| Vertragsfaktoren |

| Politische Faktoren |

[Locucopoulos/Karakostas 95]
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2.6.2. (Produkt-)Qualitats-anforderungen (QA) (1)

+ Definiert die Antwort auf die Frage: ,Wie gut muss
das durch die funktionalen Anforderungen

beschriebene Produkt sein?*

+ Teilweise untrennbar mit funktionalen
Anforderungen verbunden
z.B. Reaktionszeit bei Kontrolle chemischer

Prozesse

+ Stark beeinflusst von externen Faktoren
z.B. wie schnell muss das System reagieren,
damit es fir die Nutzer noch akzeptabel ist
z.B. wie wichtig ist welche Performanz fir den

Markterfolg
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2.6.2. (Produkt-)Qualitats-anforderungen (QA) (2)

Konkrete Werte missen aufgrund von Kosten/
Nutzenabwagungen festgelegt werden

Oft Konflikte zwischen mehreren QA, z.B. erhoht
Kapselung die Wartbarkeit, verringert aber daftr
oft die Performanz
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2.6.2. QA kdnnen den Markterfolg entscheiden

WASHINGTON (AP, Jan 17th 2002) -- Microsoft's chairman, Bill
Gates, is steering his software empire onto a new strategic
heading, putting security and privacy ahead of new capabilities
[new functionality] in the company's products.

In an e-mail to employees obtained by The Associated Press,
Gates refers to the new philosophy as "Trustworthy Computing”
and says his highest priority is to ensure that computer users
continued to venture safely across an increasingly Internet-
connected world.
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2.6.2. Beschreibung von QA

+ QA werden in der Praxis meist sehr ungenau
erfasst

¢ typische Entwicklungsmethoden wie RUP oder
Notationen wie UML bieten keine Unterstitzung
zur Erfassung von QA

+ Kann durch Checklisten verbessert werden

+ Methode zur Erhebung von Beschreibung von QA
ist aktueller Forschungsgegenstand am Lehrstuhl
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2.6.3. Produktqualitat nach I1SO 9126/DIN66272

¢ Funktionalitat + Effizienz
» Angemessenheit » Zeitverhalten
» Sicherheit » Verbrauchsverhalten
» Genauigkeit der )
Berechnung + Anderbarkeit
> Interoperabilitat » Analysierbarkeit
» Konformanz zu Standards > Modifizierbarkeit
¢ Zuverlassigkeit » Stabilitat
> Reife » Prafbarkeit
» Fehlertoleranz
> Wiederherstellbarkeit + Ubertragbarkeit
¢+ Benutzbarkeit » Anpassbarkeit
> Verstandlichkeit » Installierbarkeit
> Erlernbarkeit » Konformanz zu Standards
> Bedienbarkeit » Austauschbarkeit
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2.6.3. Beispielanforderungen?

+ Zuverlassigkeit + Effizienz
» Reife » Zeitverhalten
» Fehlertoleranz » Verbrauchsverhalten

» Wiederherstellbarkeit
+ Anderbarkeit
» Analysierbarkeit
» Modifizierbarkeit
» Stabilitat
» Prufbarkeit

+ Ubertragbarkeit
» Anpassbarkeit
» Installierbarkeit
» Konformanz zu Standards
» Austauschbarkeit
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2.6.3. Wie beschreibe ich QA Genauigkeit?

[nach Lauesen 2002]

+ [ntervallgrenzen und Berechnungsgenauigkeit,
z.B.
» Namensfeld soll 150 Zeichen umfassen

» Buchungsdatum darf bis zu 2 Jahre das aktuelle Datum
Ubersteigen

» Sensordaten sollen mit 14 Bit Genauigkeit abgespeichert
werden

» Spracherkennung auch bei Hintergrundgerauschen der
Lautstarke...
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2.6.3. Wie beschreibe ich QA Sicherheit?

. . . ] [nach Lauesen 2002]
Oft Iosungsorientiert beschrieben (z.B. Firewall)

Soll Misuse Cases verhindern => Bedrohungen mussen
identifiziert werden

» Typischerweise unterschiedlich fir Eingabe, Datenspeicherung,
Output

Typischerweise 4 Sicherheitsziele: CIA+A
» Confidentiality (nur autorisierte Nutzer)
» Integrity (nur korrekte Daten)
» Availability (Verfugbarkeit)
» Authenticity (Authentizitat der Benutzer)
3 typische Malinahmen

» Pravention (reduziert Auftreten der Bedrohungen, z.B.
Passwort)

» Prifung (macht Bedrohung explizit, z.B. Logging)

» Gegenmal3nahmen (reduziert Auswirkungen eines Angriffs,
z.B. Back-up Kopie)
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2.6.3. Wie beschreibe ich QA Sicherheit?

[nach Lauesen 2002]

Typische Bedrohungen und Maflinahmen

» FUr Integritat: Verschmutzung (z.B. verlorene Nachrichten),
meist durch Protokolle erkannt (z.B. Parity Check)

» Fur Verfugbarkeit: Zusammenbruch (z.B. Kabel), meist durch
spezielle Infrastruktur ausgeglichen (z.B. Rerouting)

» Fur CIA+A: Einfache Nutzerfehler, durch System verhindert
(z.B. Bar Code) oder Nutzertraining

» Fur CIA+A: Verarbeitungsfehler, durch Prifung meist
verhindert

» Fur CIA+A: Sabotage (z.B. Passwort stehlen, Lauschen,
Programmverénderung) , meist durch Zugangskontrollen
verhindert

Beispiele fir Anforderungen
» Es sollen Sicherheitskopien angelegt werden
» Unabsichtliche Léschung von Daten soll verhindert werden
» Auftragnehmer muss eine Bedrohungsanalyse erstellen
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2.6.3. Wie beschreibe ich QA Effizienz?

+ Verbrauchsverhalten [nach Lauesen 2002]

» Vor allem Volumenangaben, z.B.
* Max 16 MB Speicher
* Bis zu 2000 gleichzeitige Nutzer
* Bis zu 10.000 Kundeneintrage, mit 20% Zuwachs pro Jahr

+ Zeitverhalten

» Angaben zu Systemreaktionszeit ( Aufgabenreaktionszeit in
bezug zu Benutzungsqualitat)

» Angabe von Durchschnittszeit und Maximum, oft unter
Angaben bestimmter Wahrscheinlichkeiten

» Setzt Annahmen Uber Haufigkeit der Benutzereingaben
(Systemlast) und Zeitverhalten der Hardware voraus
» Z.B.
* 100 Zahlungstransaktionen pro Sekunde unter hochster Systemlast

* CPU Verbrauch unter Standardlast bis zu 50% (Rest fiir Batch-
Jobs)

* Keyword-Suche soll max. 5 Sekunden dauern
e Blattern in 200 Sejten Dokumente soll max, 1 Sekunde dauern
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.6.3. Wie beschreibe ich QA Benutzbarkeit?

[nach Lauesen 2002]
¢+ Benutzbarkeit umfasst manchmal auch

Aufgabenangemessenheit (in der Norm unter Funktionalitat)

+ Im engeren Sinn: Leichtigkeit der Nutzung
» Verstandlichkeit
» Erlernbarkeit
» Bedienbarkeit
» Unterstltzung sporadischer Nutzer
» Nutzerzufriedenheit

+ Verschiedene Mdglichkeiten Nutzungsqualitat zu
beschreiben

» Je nachdem ist das Risiko fiir Auftraggeber (G) oder
Auftragnehmer (N) hoher
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.6.3. Wie beschreibe ich QA Benutzbarkeit?

¢ Performanzorientiert (N) [nach Lauesen 2002]

» Unerfahrene Benutzer sollen Aufgabe X in 15 Minuten durchfiihren
kdnnen, erfahrene Benutzer sollen das in 2 Minuten konnen

+ Fehlerorientiert (N)

» 80% der Benutzer sollen Aufgabe X fehlerfrei durchfihren kénnen

¢ Prozessorientiert (G)

» Es sind 3 Prototypen zu entwickeln, jeder muss auf Benutzbarkeit
getestet werden

¢ Subjektorientiert (N)

» 80% der Benutzer sollen das System leicht erlernbar einschatzen

¢+ Eingabeorientiert (G)

» Eingabe des Kundenauftrags muss mit 5 Tastenanschlagen mdoglich
sein (keine Verwendung der Maus)

¢+ Entwurfsorientiert (G)

» Die in X gezeigten Bildschirmmasken sind zu verwenden

¢ Richtlinienorientiert (G)

» Der MS-StyleGuide ist zu verwenden. Menus durfen héchstens eine
Tiefe von 3 haben
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2.6.3. Zuordnung zu den FR-Ebenen (1)

+ Domanenfaktoren

» Ergeben sich aus der Anwendungsdomaéane
z.B. Sisyphus: Bis zu 20 Entwicklerlnnen in einem
Projekt

+ Qualitatsanforderungen an die Aufgabe

» Ergeben sich aus dem Aufgabenkontext
z.B. Sisyphus: Inspektion von 40 Elementen kirzer als
30 min.

¢ Globale funktionale Anforderungen

> Ubergreifende funktionale Anforderungen, die noch in
einzelne funktionalen Anforderungen zerlegt werden
mussen
z.B. Sisyphus: weltweiter Zugriff

Folie 20

© 2004 Institut fur Informatik
Ruprecht-Karls-Universitat Heidelberg

Barbara Paech Vorlesung - Software Engineering - SS 2005




HEIDELBERG

2.Beschreibungs-
techniken

—2.1. Modellierung

| 2.2. Objekt-
orientierung

| 2.3. Klassen-
diagramme

| 2.4, Zustands-
diagramme

|_2.5. Nutzungs-
beschreibung

> —2.6. NFR

—2.7. Rationale

2.6.3. Zuordnung zu den FR-Ebenen (2)

+ Qualitatsanforderungen an die Systemunterstitzung (Use
Cases und Systemfunktionen)

» QA im engeren Sinn
» Z.B. Sisyphus: Das Laden einer Sicht darf nicht langer als 1

sec. d

auern

+ Qualitatsanforderungen an das GUI
» QA im engeren Sinn, Anforderung an Dialog und Layout
» Z.B. Sisyphus: Ausloggen muss jederzeit moglich sein

+ Architekturanforderungen

» QA im engeren Sinn, Anforderung an die interne
Systemstruktur

» Z.B. Sisyphus: keine zusatzliche Hardware fur neue

Funkti

onalitat

Barbara Paech
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2.6.3. Beschreibungsebenen fur QA

IST-Aktivi-
taten

Aufgaben
ebene

SOLL-AKti- Domanen- - Domanen

vitaten daten - ebene

Interaktions

Inter- nteraktiong ul- ebene
aktion daten Struktur

B .

Interne |

Aktionen

Archi-
tekture

nterne
Daten

Systemebene: Anwendungskern

Dial

Screen-
Struktur

og |Ul-Daten

Systemebene: GUI

Barbara Paech
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2.6.3. Beispiel (1)

QA zu dem Thema Sicherheit auf allen Ebenen

*

Aufgaben-QA: Aufgabe X ist sicherheitskritisch,
d.h. Informationen tber Ergebnisse dtrfen nicht
nach auf3en gelangen und sie darf nur von
besonders geschulten Personen durchgefuhrt
werden (diese Aussage vererbt sich auf die
Systemunterstttzung!)

Doméanen-QA: An Aufgabe X sind immer mind. 5
Rollen beteiligt, von denen nur Rollel und Rolle2
Aktion A ausfuhren durfen.

Globale NFR: Datenschutzrichtlinien sind
einzuhalten
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2.6.3. Beispiel (2)

QA zu dem Thema Sicherheit auf allen Ebenen

*

UC-QA: UCY ist sicherheitskritisch, d.h.
Informationen tber Ergebnisse dirfen nicht nach
aul3en gelangen

Funktions-QA: Funktion Z darf keinen Zugang zu
den Daten ABC erhalten

GUI-QA: Auf dem Bildschirm dirfen
Benutzerdaten nur anonymisiert dargestellt
werden (z.B. Passwort durch ***)
Architektur-QA: Die Verbindung zwischen
Komponente | und J muss abhorsicher sein.

Folie 24

Barbara Paech Vorlesung - Software Engineering - SS 2005




SOFTWA
ENGINEERI

RE
NG

HEIDELBERG

2.Beschreibungs-
techniken

—2.1. Modellierung

| 2.2. Objekt-
orientierung

| 2.3. Klassen-
diagramme

| 2.4. Zustands-
diagramme

| 2.5. Nutzungs-
beschreibung

> —2.6. NFR

~2.7. Rationale

2.6.3. Literatur

+ S. Lauesen: Requirements Engineering, Addison-
Wesley, 2002

¢ Chung, L., Nixon, B.A., Yu, E., Mylopoulos,
J.,“Non-Functional Requirements in Software
Engineering”, Kluwer Academic Publishers, 2000
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2.6. Zusammenfassung

+ NFR umfassen Prozessanforderungen,

Qualitatsanforderungen und externe Faktoren

+ QA missen integriert mit FA erfasst und

spezifiziert werden

+ Beschreibung von QA oft vernachlassigt, oft

unsystematisch

+ Festlegung einzelner QA muss Kosten/Nutzen

berlcksichtigen

+ FUr verschiedene Typen von QA verschiedene

Beschreibungsstile verwendbar
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. Rationale (Begriilndungszusammenhang)

*

2.7.1. Motivation

2.7.2. Wissensbereiche

2.7.3. Rationale-Beschreibung
2.7.4. Vor- und Nachteile

¢ 2.7.5. Rationale in Sysiphus

*

*

2
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2.7.1. Motivation

+ Dokumente enthalten meist nur die letzte
Entscheidung

+ Verworfene Optionen und Kriterien sind daraus
nicht ablesbar

+ FiUhrt dazu, dass

» Entscheidungen oft nicht alles bertcksichtigen, weil
Kriterien und Optionen nicht systematisch untersucht
wurden

» Entscheidungen oft nicht tGiberzeugend sind fur Leute, die
nicht dabei waren

> Entscheidungen nachtraglich (z.B. bei Anderungen)
vollig umgeworfen werden, weil die Leute die Grinde
nicht verstehen

> Verworfene Optionen (Sackgassen) bei Anderungen
noch mal durchgegangen werden
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2.7.1. Motivation

+ Erfassung der Begrtindungen fur
Gestaltungsentscheidungen wahrend der
Softwareentwicklung

¢ unterstutzt z.B.
» den Diskussionsprozess in der Anforderungsphase
(WinWin)

» die Erfassung von Domanenwissen (SCRAM)

» die Strukturierung und Erfassung von Entwicklertreffen
(gIBIS)

> die Identifikation von Auswirkungen von Anderungen und
die Durchflihrung von Anderungen

» die Einarbeitung neuer Projektbeteiligter

» die Qualitdt von Anforderungsdokumenten (Vermeidung
alter Sackgassen, Expliziter Trade-Off)
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2.7.2. Wissensbereiche in der Softwareentwicklung

Wissen uber System

Wissen uber Prozess (Rollen,
Aktivitaten, Dokumente)

Wissen auf | Inhalte: Inhalte:

Produkt- | Spezifikation, Entwurf, Kode, Projektplan, Kostenplan,
ebene Testplane etc. Ausgaben, Richtlinien

Wissen auf | Inhalte: Inhalte:

Organi- Domé&nenmodell, Prozessmodell, Best Practices,
sations- Systemarchitektur, Erfahrungen

ebene Entwurfsmuster -
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2.7.3. Wie beschreibe ich Rationale?

HEIDELBERG

¢+ |nhalt
» Fragen (Issues)
.Beschreibungs-
tZeEhniken ° > Optionen
—2.1. Modellierung > Kriterien
| 2.2. Objekt- . .
g » Argumente (Diskussionen)
%diagramme .
| 2.4, zustands. » Entscheidungen
diagramme
| 2.5. Nutzungs- ¢ ErfaSSU ng
beschreibung . L. . . . i
| 26, NFR »implizit: Rationale in Gesprachsnotizen, Protokollen etc.
_ versteckt
—2.7. Rationale
» spater: wird nach eigentlicher Entwicklung
zusammengestellt, enthalt keine Alternativen
> kontinuierlich: wahrend der Entwicklung, Uberarbeitung
nach der eigentlich Entwicklung
> integriert: auch Uberarbeitung wahrend der Entwicklung
Folie 31
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2.7.3. Beispiel Beschreibungstechnik: Question

Option Criteria (QOC
HEIDELBERG

2.Beschreibungs-
techniken

—2.1. Modellierung Frage

| 2.2. Objekt-
orientierung antwortet
2.3. Klassen-
| diagramme auf folgt aus

unterstutzt,
ist gegen

| 2.4. Zustands- o t A t
diagramme onNn |« — rgumen
| 2.5. Nutzungs- p _unterstutzt, g
beschreibung ISt gegen
|26 NFR positive, unterstitzt,
‘ negative ist gegen
—2.7. Rationale Bewertung Kriteriu m

[MacLean et al. 1991]
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2.7.3. Fragen

+ Sind konkrete Probleme, die keine eindeutige L6sung
haben

Welcher Authentisierungsmechanismus?: Frage

+ Typische Arten bei Dokumentationselementen:
» Frage bzgl. der Form
» Klarungsfrage
> Ubersehenes
» Frage bzgl. des Inhalts, die andere Optionen aufwirft
» Inkonsistenz
» Begrundung
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2.7.3. Optionen

+ Beschreiben Alternativen zur Losung der Probleme
¢ eine Option kann sich auf mehrere Probleme beziehen

Welcher Authentisierungsmechanismus?: Frage

'y A A

antwortet auf antwortet

antwortet auf

PIN, Kontonummer: Option auf

Karte, PIN: Option

Korpermerkmal: Option

A

+ koénnen neue Fragen aufwerfen folgt aus

Welches Eingabegerat?: Frage
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2.7.3. Kriterien und Bewertung

+ Sind oft Qualitatsanforderungen

Welcher Authentisierungsmechanismus?: Frage

antwortet auf

A

A

antwortet

PIN, Kontonummer: Option auf

Karte, PIN: Option

Y

antwortet auf

Korpermerkmal: Option

Flexibilitat:
Kriterium

Kriterium

Geringe Kosten:

Sicherheit:
Kriterium

Barbara Paech
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2.7.3. Argumente

+ Kondensieren die Diskussionen
+ bilden den umfangreichsten Teil des Rationale

Koérpermerkmal: Option

++ \ unterstitzt

/

Kann nicht gefalscht
werden: Argument

unterstutzt

Barbara Paech
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2.7.3. Entscheidungen

Bezieht sich auf ein oder mehrere offene Fragen

Fasst die gewéahlte Optionen und die
unterstlitzenden Argumente zusammen.

Daraufhin gelten die Fragen als geschlossen

kann auch revidiert werden. Dann sind die
entsprechenden Fragen wieder gedffnet.
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2.7.4. Probleme des Rationale

+ Aufwand zur Erfassung ist hoch, Rationale-Nutzen nicht

sofort sichtbar
» muss gut motiviert werden

+ Aufwand zur Konsolidierung ist noch hdher

» eigene Rolle fur Rationale-Wartung

+ Werkzeuge zur Erfassung nicht gut in den

Entwicklungsprozess integriert
» neue Werkzeuge entwickeln (Sysiphus)

+ vollkommen freie Erfassung nicht ausreichend

» Vorgaben nicht zu streng, aber auch nicht zu locker

+ Interaktion Uber Werkzeug ist oft kompliziert

» Groupware-Elemente einbauen

+ [nformation, Nutzung ist komplex

» gute Sichten, Filter- und Suchmaoglichkeiten

Folie 38

Barbara Paech Vorlesung - Software Engineering - SS 2005




HEIDELBERG

2.Beschreibungs-
techniken

—2.1. Modellierung
| 2.2. Objekt-
orientierung

| 2.3. Klassen-
diagramme

| 2.4. Zustands-
diagramme

| 2.5. Nutzungs-
beschreibung

—2.6. NFR

> —2.7. Rationale

2.7.4. Vorteile des Rationale (1)

+ Unterstitzt Zusammenarbeit

» Koordinierung, da Entscheidungen untereinander
transparent

» Fokussierte Diskussion, da Optionen und Kriterien
verschiedene Sichtweisen transparent machen

» Mitarbeit, da gezielt Fragen gestellt werden konnen
» Konsens, da nachvollziehbare Entscheidungen getroffen
werden
+ Unterstitzt Wiederverwendung / Anderungen
> Folgen von Anderungen besser abzuschatzen
» Folgen von Wiederverwendung besser abzuschatzen
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2.7.4. Vorteile des Rationale (2)

¢ Unterstitzt Qualitat
» Konsistenz, da Kriterien explizit werden

» Nachvollziehbarkeit von Verfeinerungen (z.B.
Verbindung von Anforderungen zu Entwurfselementen)

»Wartung, da Folgen besser abschatzbar
+ Unterstitzt Wissenstransfer

» Aus der Vergangenheit lernen, da auch
Fehlentscheidungen besser erkennbar und
nachvollziehbar

» Konsolidierung von Begriindungen zu Mustern
» Einarbeitung neuer Mitarbeiterlnnen
» Langzeitgedachtnis
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2.7.4. Wichtige Einsatzgebiete

+ Besonders wichtig, in
» Verteilten Projekten
» Produktlinien Projekten
» Sicherheitskritischen Systemen
» COTS (Auftraggeber und Auftragnehmer getrennt)

e
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2.7.5. Rationale in Sysiphus

+ QA sind die Kriterien fur die Gestaltung der FA

Schrankt | Auf- Doméa- |Glo- |UC- | Funk- | GUI | Archi-

en gaben- |nen- |bale | QA |tions- |- tektur-
QA QA NFR QA QA OA

Aufgaben X X

ucC X X X X X

Funk- X X X X X X

tionen

GUI X X X X X X

Architek- | x X X X X

tur
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2.7. Zusammenfassung

+ Rationale stellt wichtiges Wissen im
2Beschreibungs- Softwareentwicklungsprozess dar

techniken

HEIDELBERG

—2.1. Modellierung

| 2.2. Objekt-
orientierung P

| 2 Kisseen. Hemmschwelle zur Erfassung und Nutzung ist

e vt gro3 (wie beim Wissensmanagement allgemein)

diagramme

| 2.5. Nutzungs-
beschreibung

-26.NFR + Geeignete Erfassung, Werkzeuguntersttitzung ist
P> 27 Rationale noch Forschungsthema
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